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Strategien zur Datensicherung - » QU psyp rqx

1 Strategien zur Datensicherung

Um nachhaltig mit psyprax arbeiten zu kénnen, haben die Sicherheit von Daten sowie die
Vermeidung eines Datenverlustes oberste Prioritat. Daher empfiehlt es sich, die in psyprax
erfassten Daten regelmaBig und verlustfrei zu sichern.

Fir die Nutzung verschiedener Sicherungsstrategien beschreibt diese Anleitung folgende
Punkte:

e Datensicherung fur Einzelplatz-Versionen
o Datensicherung fur Netzwerk-Versionen
e Benutzerdatensicherung

o Arten der Datensicherung

Grundsatzlich folgende Punkte beachten:
e Eine Datensicherung sollte in jedem Fall regelmaBig erfolgen.

® Die Sicherung bzw. das Speichermedium mussen sicher und vor dem Zugriff Dritter
aufbewahrt werden.

o Die Datensicherung sollte regelmaBig auf Nutzbarkeit geprift werden. Dies kann bspw.
durch Einspielen der Sicherung in eine psyprax-Test-Version erfolgen.

1.1 Datensicherung fur Einzelplatz-Versionen

Voraussetzung:

e Es werden mindestens 2 USB-Sticks mit jeweils einer Kapazitdt von mindestens 16 GB
freiem Speicher benaotigt.

® Die USB-Sticks mussen Uber dieselbe Laufwerksbenennung verfligen.

e Um einer Verwechslung der USB-Sticks und der darauf gesicherten Daten zu vermeiden,
empfiehlt es sich, diese eindeutig zu beschriften.

Um die Datensicherung einer Einzelplatz-Version durchzufUhren, wie folgt vorgehen:

1. In psyprax Hauptmenu ,Datei“ und Untermenu ,,Konfigurieren...“ 6ffnen.

Datei Listen Patient Leistungen Abrechnung Druck
Konfigurieren... [}\?
Praxisdaten...

Briefkopf/Stempel

Untermenu ,Konfigurieren..."

Notizen
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2. Im linken Bereich des Fensters ,, Konfigurieren" den Punkt ,,Sicherung” anklicken, um die

Einstellungen fur die Datensicherung aufzurufen. Nachfolgende Einstellungen vornehmen

und mit Schaltflache , SchlieBen" bestatigen.:

e Verzeichnis fir die externe Sicherung auf dem USB-Stick angeben. (1)

e ,Backup" als Art der Datenbanksicherung auswahlen. (2)

e Checkbox ,Letzte externe Sicherungsdatei Uberschreiben” deaktivieren. (3)

® Checkbox ,Externe Sicherung der Datenbank beim SchlieBen des Programms"
aktivieren. (4)

Konfigurieren ? =
¥ psyprax Sicherungsverzeichnis auf der Festplatte Gesperrt (Solte nur von Experten bearbeitet werden)
Chipkartenleser
System C:\ProgramData\PsyPrax32\Benutzerdaten\Sicherungsdateien\Backups Werzeichnis auswahlen
:f'smrt'j i W Sicherung der Datenbank beim Schiiefien des Programms auf der Festplatte Art der Datenbanksichsrung
v - Rezeptdrucl i
b — [[] Sicherung der Dokumente beim SchiieRen des Programms auf der Fesiplatte (O Teilsicherung (@ Backup
Feiertage
Starten/Beenden
Protokolle El %| Maximale Anzahl von Tages-Backups im Festplatten-Backup-Verzeichnis
G 12 £ Maximale Anzahl von Menats-Backups im Festplatten-Backup-Verzeichnis
Heilmittel
;nrmhu\ardruck Externes Sicherungsverzeichnis (nicht die Festplatte verwenden, auf der die Daten liegen z.B. USB Stick, Serverlaufwerk).
- Rechnungen 1
- Terminplaner |F:\Belsplelordner_untan_no ch_Haken_setzen_und_selbst_Verzeichnis_auswahlen_klicken | Verzeichnis auswéhlen
3'“1“3’”;5:1 Externe Sicherung der Datenbank beim Schiielien des Programms At cer Daferhanksicheni
- Dateniberiragung 2
A — [] Externe Sicherung der Dokumente beim Schiieflen des Programms (O Teisicherung ®) Backup
M
Updates [ Letzte externe Sicherungsdatei ibsrschreiben 3
- Klinde
- Facharztvertrige 4
Die letzte erfolgreiche Sicherung ist vom 25.03.2024
Externe Sicherung bedeutet: Verwenden Sie bitte ein anderes Speichermedium als lhre Festplatte. Teilsicherung: Patienten- und Praxisdaten werden
gesichert. Backup: ganze Datenbank wird gesichert und die Sicherung Gberprift
neue Ansicht Schiiefien

Einstellungen fiir die externe Datensicherung

Wurden alle Einstellungen korrekt vorgenommen, sichert psyprax jeweils beim SchlieBen des
Programms die Daten als Backup unter dem angegebenen Pfad. Die vorbereiteten USB-
Sticks sollten jeweils vor Beginn der Arbeit mit psyprax getauscht werden.

Hinweis

o Aktuell nicht angesteckte USB-Sticks sicher und auBerhalb der Praxis
aufbewahren.

® Die letzte Sicherung eines Quartals sollte separat gekennzeichnet, sicher und
auBerhalb der Praxis aufbewahrt werden. Dies konnte bspw. in der Praxis
eines Kollegen erfolgen.
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Datensicherung fiir Netzwerk-Versionen

Die Datensicherung eines Netzwerks kann auf dem Client oder dem Server erfolgen. Da die
Sicherung auf einem Client zu Problemen mit dem Datenschutz fihren kann, empfiehlt die
psyprax GmbH, eine solche Datensicherung ausschlieBlich auf dem Server durchzufihren.
Diese anspruchsvolle Aufgabe muss vom IT-Spezialisten des Anwenders Gbernommen
werden. Die psyprax stellt bei Bedarf Kommandos fur die Durchfihrung der Datensicherung
bereit.

Nahere Informationen sind direkt im Hilfe-System von psyprax zu finden. DafUr wie folgt
vorgehen:

1. psyprax 6ffnen und auf der Tastatur Taste ,,F1" driicken.
2. Im Inhaltsverzeichnis Punkt ,,Datensicherung & Datenmanagement” sowie Unterpunkt
»Datensicherung im Netzwerk" 6ffnen.

Hinweis

Wird der Server mittels Sicherungssoftware gesichert, muss der Dienst
»Firebird" vor der Datensicherung manuell beendet und im Anschluss wieder
gestartet werden.

Benutzerdatensicherung

Benutzerdatensicherung vorbereiten

Um die Benutzerdatensicherung vorzubereiten, wie folgt vorgehen:

1. Inpsyprax Hauptmenu ,Datei“, Unterment ,Datensicherung” und Punkt ,,Sicherung der
Benutzerdaten einrichten” 6ffnen.

Datei Listen Patient Leistungen Abrechnung Druck Funktionen Ansicht Extras Import/Export Konn

Konfigurieren... rag Memo | NeuManuel|  Chip F
Pragisdaten... nose | Leistung | FormDruck | Protokoll
Bricfkopf/Stempel

Internet-Update

Datensicherung > n sichern (Datenbank, Dokumente)

m o

ater
Datensicherung zurickholen... enutzerdaten sichern
chi

Datenyerschlisselung >

1w

icherung der Benutzerdaten einrichten %

Bereiniae Benutzerdaten

Untermen ,Sicherung der Benutzerdaten einrichten”

Notizen
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2. Im Fenster ,Benutzerdaten einrichten / dndern” Verzeichnis des externen
Speichermediums auswahlen (1) und Schaltflache , Datentrager vorbereiten” anklicken.

Strategien zur Datensicherung - Benutzerdatensicherung

Sie kbnnen hier einen Datentriger fir die neue Sicherung einrichten. Mit dieser Sicherung werden nicht nur die Datenbank (Fatienten,
Chipkarten, Leistungen, ) gesichert, sondern auch die Dokumente und div. Einstellungen

Hinweis:

Es empfient sich for dic Datensicherung einen extsren Datentrager (USB Stick, externs Festplatts oder Festpiatie in sinem anderen
PC) auszuwahlen. Im idealfall verwenden Sie fir eine Sicherung 2 (eder mefrere) unterschiediiche Datenirdger wechselseiig - also
2B. 2 USB Sticks die sie wochentich auswechseln

Sicherungen auf Systemiaufwerken k8nnan nicht eingerichtet werden. Dann Dateien kbnnen nicht drekt auf Systamiaufwerken
abgelegt werden

Werzeichnis auswahien, in das die Sicherung erstelt werden soll Wichtig: Dieses Verzeichnis sollte leer sein!

|| mmmassspenutzsraatensicherung | -li‘l

@ | Datentrager vorbersiten |
@ Einrichtung Abbrechen

Benutzerdatensicherung einrichten

3. Nachdem der Datentrager vorbereitet wurde, wird eine Bestatigungsmeldung angezeigt.
Die erste Sicherung kann erstellt werden. Daflr Schaltflache ,erste Sicherung erstellen”

anklicken.

Der Datentrager ist vorbereitet. Wenn Sie diesen an den PC hier anschliefien, wird psyprax diesen wieder finden, auch wenn ihm
ein anderer Laufwerksbuchstabe von Windows zugewiesen wurde

Wenn Sie wollen kannen Sie nun die erste Sicherung durchfuhren, Diese wird, je nach Umfang ihrer Dokumente, durchaus
langer dauern.

Sie brauchen aber keine Sorgen zu haben: Die folgenden Sicherungen werden deutlich weniger Zeit in Anspruch nehmen, weil
dann nur noch die geanderten Dateien kopiert werden

I erste Sicherung erstellen I erste Sicherung spater durchfUhren

erste Sicherung erstellen

Die Sicherung der Benutzerdaten kann nun nach Bedarf wie folgt gestartet werden:

1. Hauptmenu ,Datei“, Untermeni ,Datensicherung® und Punkt ,,Benutzerdaten sichern”
offnen.

Datei Listen Patient Leistungen Abrechnung Druck Funktionen Ansicht Extras |mport/Export Konr|

Konfigurieren... rag Memo || NeuManuel|  chip f
Praxisdaten... nose | Leistng || FormDruck | Protokol
Briefkopf/Stempel

Internet-Update

Datensicherung > Daten sichern (Datenbank, Dokumente)
Datensicherung zuriickholen... Benutzerdaten sichern
Datenverschliisselung > Sicherung der Benutzerdaten einrichten

Bereinige Benutzerdaten

Notizen
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1.4 Arten der Datensicherung

Folgende Arten der Datensicherung sind in psyprax moglich:

Teilsicherung Diese Art der Sicherung ist nur fur einen Import von
Abrechnungen zu empfehlen, da die Stammdaten nicht
gesichert werden.

FUr eine tagliche Datensicherung ist die Teilsicherung nicht
geeignet.

Backup Das Backup eignet sich besonders fir groBe Datenbestdande
und nimmt daher etwas mehr Zeit in Anspruch als die
Erstellung einer Teilsicherung. Im Rahmen eines Backups
werden auBerdem die Stammdaten gesichert. Die gesicherten
Daten werden in einer komprimierten Datei auf dem System
abgelegt. Diese Art der Datensicherung eignet sich fur die
tagliche Sicherung und Archivierung. Auch im Vorfeld eines
Rechnerwechsels sollte ein Backup durchgefihrt werden.

Benutzerdatensicherung | Die Benutzerdatensicherung sichert unter anderem alle
Quartalssicherungen und bereits konfigurierte Briefkopfe.
Unabhangig von der taglichen Datensicherung muss diese Art
der Sicherung manuell durchgefuhrt werden. Eine
Benutzerdatensicherung sollte aller 1 bis 2 Wochen erfolgen.
Um eine Benutzerdatensicherung vorzubereiten und
anschlieBend durchzufUhren, siehe Benutzerdatensicherung.

Notizen
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